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Wenn man in der IT über die Sicherheit spricht, fallen meistens Begriffe wie Firewall, Virenscanner,
Demilitarisierte Zone (DMZ), Proxy, Verschlüsselung, Benutzername und Passwort, Token, um nur einige
zu nennen. Es ist durchaus richtig, dass all diese Komponenten für die Sicherheit der IT unverzichtbar sind,
doch leider wird bis heute eine Schwachstelle nicht genügend beachtet: der Mensch!
Gerade in der IT-Sicherheit ist das Sprichwort "Keine Kette ist stärker, als ihr schwächstes Glied" sehr
treffend. Jedes Sicherheitskonzept, egal wie raffiniert und durchdacht es ist, lässt sich in Sekundenschnelle
aushebeln, wenn die Mitarbeiter freiwillig ihre Passwörter oder andere wichtige Informationen preisgeben,
sobald man sie danach fragt.
Social Engineering ist eine von vielen Angriffsarten, die zum Ziel haben die Kontrolle über
Computersysteme bzw. die darin enthaltenen Informationen zu erlangen. Durch die geschickte Ausnutzung
des Menschen ist es dem Angreifer, meist ohne ein technisches Hilfsmittel einzusetzen, möglich, an die
gewünschten Informationen zu gelangen.
Im Zuge dieses Buches wird erläutert, was Social Engineering ist, warum es funktioniert, wie ein Angreifer
sich vorbereitet, wie ein Angriff abläuft, wie man ihn erkennt, wie man ihn abwehrt und wie man ihm
vorbeugt.
Der Leser wird mit den verschiedensten Arten der Informationsbeschaffung und Angriffsvarianten vertraut
gemacht. Am Ende werden Maßnahmen zur effektiven Vorbeugung von Angriffen erläutert. Dies umfasst
z.B. die Definition von Regeln für eine Sicherheitsleitlinie, sowie die Auflistung der wichtigsten
Abwehrmaßnahmen.
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From reader reviews:

Willie Hickox:

Why don't make it to become your habit? Right now, try to prepare your time to do the important action, like
looking for your favorite reserve and reading a guide. Beside you can solve your long lasting problem; you
can add your knowledge by the e-book entitled Social Engineering - Der Mensch als Sicherheitsrisiko in der
IT (German Edition). Try to face the book Social Engineering - Der Mensch als Sicherheitsrisiko in der IT
(German Edition) as your close friend. It means that it can to become your friend when you sense alone and
beside regarding course make you smarter than in the past. Yeah, it is very fortuned for yourself. The book
makes you considerably more confidence because you can know anything by the book. So , let me make new
experience and knowledge with this book.

Homer Douglas:

Typically the book Social Engineering - Der Mensch als Sicherheitsrisiko in der IT (German Edition) has a
lot info on it. So when you make sure to read this book you can get a lot of advantage. The book was written
by the very famous author. Mcdougal makes some research before write this book. This specific book very
easy to read you can find the point easily after looking over this book.

Steve Pinson:

Reading a book for being new life style in this yr; every people loves to study a book. When you read a book
you can get a great deal of benefit. When you read guides, you can improve your knowledge, since book has
a lot of information onto it. The information that you will get depend on what sorts of book that you have
read. In order to get information about your analysis, you can read education books, but if you act like you
want to entertain yourself look for a fiction books, this kind of us novel, comics, and also soon. The Social
Engineering - Der Mensch als Sicherheitsrisiko in der IT (German Edition) will give you new experience in
reading a book.

Lloyd Gilbert:

You will get this Social Engineering - Der Mensch als Sicherheitsrisiko in der IT (German Edition) by look
at the bookstore or Mall. Merely viewing or reviewing it may to be your solve problem if you get difficulties
to your knowledge. Kinds of this e-book are various. Not only by written or printed but in addition can you
enjoy this book by means of e-book. In the modern era just like now, you just looking by your local mobile
phone and searching what their problem. Right now, choose your own personal ways to get more
information about your book. It is most important to arrange yourself to make your knowledge are still up-
date. Let's try to choose right ways for you.
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